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Damit IT sicher funktioniert!

Wie gut ist lhr IT-Betrieb aufgestelit?

25 Fragen, die zeigen, wie zuverldssig, sicher und zukunftsfahig lhre
Unternehmens-IT heute wirklich ist.

1. Stabilitat des IT-Betriebs

O Funktionieren Server und Arbeitsplatze zuverldssig?

O Wiederkehrende IT-Stérungen treten nur selten auf.

O Kritische Systeme werden regelmiRig tberprift.

O Es gibt feste Prozesse fuir Wartung und Pflege.

O Die Verfugbarkeit lhrer IT entspricht den Anforderungen lhres Unternehmens.

2. IT-Sicherheit

O Sicherheitsupdates werden zeitnah installiert.

O Mehrstufige Anmeldungen (MFA) sind eingerichtet.

O Server und Arbeitspldtze werden professionell geschiitzt.

O Firewall und Sicherheitsldsungen werden regelméaRig Gberprift.
O Mitarbeitende werden fir Cyberrisiken sensibilisiert.

3. Betreuung und Support

Es gibt feste Ansprechpartner.

Supportanfragen werden nachvollziehbar bearbeitet.
Reaktionszeiten sind definiert.

Probleme werden moglichst behoben, bevor Ausfalle entstehen.
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Ihre Mitarbeitenden wissen jederzeit, an wen sie sich wenden kénnen.

4, Infrastruktur und Microsoft 365

O Microsoft 365 wird professionell betreut.

O Netzwerk und WLAN sind stabil.

O Server und Cloud arbeiten zuverldssig zusammen.

O Benutzerkonten werden zentral verwaltet.

O Neue Mitarbeitende konnen schnell eingerichtet werden.

5. Dokumentation und Organisation

Ihre IT ist vollstandig dokumentiert.
Verantwortlichkeiten sind eindeutig geregelt.
Passworter werden sicher verwaltet.

Wichtige Ansprechpartner sind dokumentiert.
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Anderungen an der IT werden nachvollziehbar festgehalten.

SystemFAKTOR GmbH SchneiderstraBBe 6 Tel.: 02173 26482-0
40764 Langenfeld E-Mail: info@systemfaktor.de




[~ System

Damit IT sicher funktioniert!

6. Zukunftssicherheit

lhre IT wachst mit lhrem Unternehmen.
Investitionen werden strategisch geplant.
Sicherheitsrisiken werden regelmalig bewertet.

OooOo0oao

Ihre IT wird kontinuierlich weiterentwickelt.Sie haben einen langfristigen IT-Partner an lhrer
Seite.

lhre Auswertung

Angekreuzte . .
Einschdtzung

Aussagen

22.30 lhre IT verflgt Gber eine sehr gute Grundlage. Stabilitat, Sicherheit und Betreuung
sind bereits gut organisiert.

15.21 lhre IT ist grundsatzlich gut aufgestellt. Einzelne Bereiche bieten jedoch
Optimierungspotenzial.

814 Es bestehen mehrere Schwachstellen, die langfristig zu Ausfallen,
Sicherheitsrisiken oder unnétigem Aufwand fihren kénnen.

0-7 Akuter Handlungsbedarf. lhre IT sollte strukturiert Gberprift werden, um Risiken
zu reduzieren und den laufenden Betrieb nachhaltig abzusichern.

Nachster Schritt

Wie zuverldssig arbeitet lhre IT wirklich?
Diese Checkliste liefert Ihnen eine erste Einschatzung lhres aktuellen IT-Betriebs. Sie ersetzt jedoch
keine individuelle Analyse |hrer IT-Umgebung.

SystemFAKTOR unterstiitzt Unternehmen dabei, ihre IT stabil, sicher und planbar aufzustellen.
Gemeinsam analysieren wir Ihre bestehende Infrastruktur, identifizieren Optimierungspotenziale und
entwickeln Losungen fiir einen dauerhaft zuverladssigen IT-Betrieb — mit personlicher Betreuung,
klaren Prozessen und festen Ansprechpartnern. Dieses Leistungsversprechen entspricht auch der
Positionierung der Regio-Landingpage.

Nehmen Sie jetzt Kontakt auf:
Tel.: 02173 26482-0
E-Mail: info@systemfaktor.de
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